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Lo real de “La Realidad”

Cuanto más funcionalmente seguro, menos confiable.

Razón por la cual la gente evita Funciones Instrumentadas de Seguridad SIL 3.

Muchos instrumentos que pueden “fallar”.

Válvulas  Usualmente el eslabón más débil

Puede que sean más seguras, pero son menos  fiables

Solución: Optimice la reducción de riesgo cuando esto sea posible, usando capas
Independientes de Protección (Independent Protection Layers o IPL)

(No ponga muchos huevos en una sola canasta) – IEC 61511-3 Anexo C

Autoridad con Jurisdicción

SIL 3 debe usarse como último recurso – Cuando otra IPL no sea posible utilizar

De IEC 61511-3 Anexo C
El concepto de IPL se basa en 3 principios

1 – Es un grupo de equipos de control o de procedimientos

2 – Cumplimiento de los siguientes criterios:
- Reduce el riesgo al menos ¡10 veces!
- Tiene las siguientes características

- Especificidad (a un peligro)
- Independencia (de otras IPL)
- confiabilidad (para reducir riesgo)
- Auditabilidad (indicación de rendimiento)

3 – Cumplir con clausula 3.2.69
- Definición de SIL de una SIF

¿Cuánta reducción de riesgo puede ser
distribuida entre el SIS y otras IPL?

} ¿Distribuir la carga?
PSCAI
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Para el BPCS (de ANSI/ISA 61511-1, 2018 - V2.1 – Pagina 49)

¿Permitido?  ¡Si, pero NO automáticamente!
Es necesario seguir un proceso  ISA 84.91.03

ISA 84.91.03 – Borrador en votación del Comité en pleno.  Proyectado para inicio del 2025.

Seguridad Functional:
Process Safety Controls, Alarms, and Interlocks (PSCAI) como capas de proteccion.

Modelado en el concepto de “ciclo de vida IEC61511”

 Dos advertencias

Tabla1:  Aplicabilidad de estándares de seguridad funcional a PSCAI

Estándar aplicadoCrédito por Reducción de RiesgoTipo de PSCAI

ANSI/ISA 61511RR ≥ 10Safety Instrumented Functions
SIF

ANSI/ISA 84.91.031 < RR ≤ 10Low Integrity Protection Layers
LI-PL

ANSI/ISA 84.91.01Sin Reducción de RiesgoSalvaguardas no clasificadas como
capas de protección
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1ra advertencia: BPCS como IPL (IEC 61511-3, 2018 - V2.1 – Page 51)

 ¿Requiere intervención humana?

 Parece ser el caso

BPCS?  ?Se requiere intervención humana?

Anexo F (informativo) - Layer of Protection Analysis (LOPA)

¿Yo?

 Una facción no acepta Alarmas de Seguridad como IPL debido a la intervención

humana.  Solo se aceptan como RAGAGEP. (Recognized And Generally Accepted Good Engineering Practices)

 Otros aceptan “Alarmas IPL” como algo posible, y se basan en IEC 61511
 A pesar de ser clarificado como “solo un ejemplo”: 13.7 Anexo F, IEC 61511-3; 2016:

“… La alarma puede tomar crédito como una capa de protección puesto que está localizada en un

controlador diferente al del lazo de control de temperatura …”

 Nosotros proponemos que la aplicación misma determina si el crédito a la alarma es:

 Considerado como aceptable (refiérase a ANSI/ISA 18.2)

Cuando se trata de aceptar Alarmas IPL, hay dos facciones opuestas

1ra advertencia: BPCS como IPL (IEC 61511-3, 2018 - V2.1 – Page 51)
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Alarmas
1. IEC 61511, clausula 9.2.7 reconoce alarmas como otro método para reducir riesgo,

disminuyendo, como IPL, los chances de que el evento peligroso ocurra (safety alarms).

2. IEC 62682, clausula 3.1.78. Una “Alarma de Seguridad” es aquella clasificada como critica
apara la seguridad del proceso, la protección de vidas humanas y del ambiente.
Generalmente son Alarmas HMA – (ver más adelante).
 Por ejemplo: Alarmas con una reducción de riesgo de 10 ó más.

3. Tel sistema de alarmas debe estar bien “Racionalizado”.
 Un sistema que no este racionalizado, tiende a tener muchas alarmas, prioridades equivocadas, y

sin respuesta del operador. Todo esto impacta la habilidad del operador para detectar, diagnosticar
y responder a las alarmas.

4. El sistema de alarmas debe de poder ser evaluado y considerado apropiado.
 Un sistema no auditado esta propenso a tener falsas alarmas, inundaciones de alarmas, sobrecargas

de alarmas además de repetición de alarmas ya atendidas.

1ra advertencia: BPCS como IPL (IEC 61511-3, 2018 - V2.1 – Page 51)

Alarmas (continuación)
5. IEC 62682, Alarmas HMA (Highly Managed Alarms)

1ra advertencia: BPCS como IPL (IEC 61511-3, 2018 - V2.1 – Page 51)
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Debe haber suficiente independencia entre IPLs

¿Independencia?
1. ¿Separación?
2. ¿Asincronismos?
3. ¿Divergencia tecnológica?
4. ¿ Todo lo anterior?

 La idea es tener un valor de causa común (b) suficientemente bajo, para la falla de
una IPL no afecte a otra IPL.
 Hardware libre de interferencia
 Firmware libre de interferencia
 Software libre de interferencia

Probabilidad Multiplicación

2da advertencia: BPCS como IPL

¿Qué dicen los usuarios? – NAMUR NE 165

Anexo A & B – Una arquitectura entre figura 5 y 6

Sensor Tarjeta
Entradas

Tarjeta
Salidas Actuador

CPU
Sensor Tarjeta

Entradas
Output
Salidas Actuador

BPCS-C

BPCS-P
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Cálculos – IPL ó LIPL

Consideremos la probabilidad de de una HMA IPL.  En el limite;

PF(Sensor) PF(Anunciador) PF(Operator)

IPL(Alarma)

O

1/10 ≥ 1/PFD (Sensor) + 1/PFD (CPU) + 1/PF (OPERADOR)

Definición de IPL

Tabla F4
¿Respuesta del operador
a una alarma 1/10?

¿Es que el Sensor y el anunciados deben ser PERFECTOS?
… O todas las Alarmas son LI-PLs

Cálculos – IPL ó LIPL

Consideremos una falla humana (compatible con la tabla F4) un 20% mejor.
(Rendimiento de un humano De 1/100 a 1/10)

PF(Sensor) PF(Annunciator) PF(Operator)

IPL(Alarma)

O

1/10 ≥ 1/PFD (Sensor) + 1/PFD (CPU) + 1/PF (OPERADOR)

Definición de IPL

Asumiendo rendimiento
humano de 8/100 (20%
mejor que 1/10 de acuerdo
con tabla F4)

Sensor y CPU:
Deben de contribuir con dos órdenes de magnitud de reducción de riesgo.
O sea… Necesita utilizar instrumentación SIL 2

SIL 2
1/100

SIL 2
1/100
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Composición/alta presion
puede producir combustion

sub-estequiométrica

Evitar …
¿Flogging?

Ejemplo de aplicación #1: API 556 (Nota:  ejemplo solamente.  Sistema de PSM debe ser implementado primero)

Composición/alta presion
puede producir combustion

sub-estequiométrica

Evitar …
¿Flogging?

Ejemplo de aplicación #1: API 556 (Nota:  ejemplo solamente.  Sistema de PSM debe ser implementado primero)
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>10.000 10.000 - 1.000 1.000 - 100 100 - 10 10 - 1

1 A A A B B
10 A A B B C

100 A B B C C

1.000 B B C C D
10.000 B C C D D

Frecuencia Categorías - Años
Consecuencias

No recomendable  Muchos disparos en falso

¿Manejable?  Mucho mantenimiento

1oo2 (SC SIL 3) Valves  En promedio; dos disparos por año

BPCS

SIL 3 (HIPPS)

Diseño  Rechazado

Ejemplo de aplicación: API 556
Definición de zonas:
A. Diseño Aceptable – Sin cambios
B. Considere protecciones adicionales
C. Requiere protecciones adicionales
D. Rediseñe

1 - Sin heridos – Primeros auxilios

10 – Heridos leves no incapacitados

100 – Heridos incapacitados sin muertes que lamentar

1.000 - Al menos una fatalidad

10.000 - Múltiple fatalidades

Categorías de Consecuencias

>10.000 10.000 - 1.000 1.000 - 100 100 - 10 10 - 1

1 A A A B B
10 A A B B C

100 A B B C C

1.000 B B C C D
10.000 B C C D D

Frecuencia Categorías - Años
Consecuencias

Aconsejable  Con Alarmas IPL. Si se considera apropiado 
Necesita probar especificidad, Independencia, fiabilidad y auditabilidad.

Alarma IPL

¿Manejable?  Si las alarmas están  racionalizadas.
Se sugieren “Alarmas de seguridad” - HMA

Diseño  Primera alternativa

BPCS

SIL 2

Ejemplo de aplicación: API 556
Definición de zonas:
A. Diseño Aceptable – Sin cambios
B. Considere protecciones adicionales
C. Requiere protecciones adicionales
D. Rediseñe

1 - Sin heridos – Primeros auxilios

10 – Heridos leves no incapacitados

100 – Heridos incapacitados sin muertes que lamentar

1.000 - Al menos una fatalidad

10.000 - Múltiple fatalidades

Categorías de Consecuencias
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>10.000 10.000 - 1.000 1.000 - 100 100 - 10 10 - 1

1 A A A B B
10 A A B B C

100 A B B C C

1.000 B B C C D
10.000 B C C D D

Frecuencia Categorías - Años
Consecuencias

BPCS-C/P

SIL 2

Ejemplo de aplicación: API 556
Definición de zonas:
A. Diseño Aceptable – Sin cambios
B. Considere protecciones adicionales
C. Requiere protecciones adicionales
D. Rediseñe

Aconsejable  Con Alarmas IPL. Si se considera apropiado 
Necesita probar especificidad, Independencia, fiabilidad y auditabilidad.

¿Manejable?  Si las alarmas están  racionalizadas.
Se sugieren “Alarmas de seguridad” - HMA

Diseño  Segunda alternativa  Más practica

1 - Sin heridos – Primeros auxilios

10 – Heridos leves no incapacitados

100 – Heridos incapacitados sin muertes que lamentar

1.000 - Al menos una fatalidad

10.000 - Múltiple fatalidades

Categorías de Consecuencias

Industrial Ethernet, terminal bus

Industrial Ethernet, plant bus

BPCS
Engineering

Stations

OS
server

OS ClientOS Client

Comunicaciones certificadas SIL 3

PTPT

BMSBPCS
ALARMS

¡OK!

¡OK!

Lo práctico de la Segunda alternativa

Esta solución
o Cumple con ISA 18.2
o También le permite al operador realizar esquemas de

votación 2oo3
o Simple

¡OK!

PT

TT
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En vez de usar dos CPU (Redundancia Estructural) como lo hacen otros sistemas, SIMATIC S7-400F/FH utiliza un
novedoso mecanismo de Redundancia en el Tiempo con Software Divergente (ASIC)

e.g.10mseg

e.g.500mseg
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Operation

Control Routine

Se
pa

ra
ci

ón Interference Free

Mecanismo Patentado de Siemens

Ejemplo SIMATIC (Tecnología basada en diagnostico)

Ejemplo SIMATIC (Tecnología basada en diagnostico)

21

22



28/08/2025

12

 Programa estándar y Falla Segura (o “Falla A Seguro”) en un controlador.
 Comunicación con módulos estándar y Falla Segura vía protocolo PROFIsafe
 Extensa cobertura en diagnósticos de fallas (RAM/CPU etc.)

S7-400H CPU (F)

Un ambiente  PROFIBus/PROFINET

Ejemplo SIMATIC (Tecnología basada en diagnostico)

I/O
ET200SPHA

I/O
ET200SP HA F/FH

Programa Estándar

Programa Certificado
(PROFIsafe)

(PROFIbus)

DCS SIS

ENG HMI

Alarmas IPL
en el DCS

Alarmas IPL

La certificación IEC 61508 de SIMATIC S7-400 F/FH permite hacer control y protección en un controlador

Ejemplo SIMATIC (Tecnología basada en diagnostico)
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La certificación IEC 61508 de SIMATIC S7-400 F/FH permite hacer control y protección en un controlador

El reporte del certificado de TÜV del S7 400 F/FH indica que sus componentes estándar no interfieren con su función de
seguridad por lo que pueden ser implementados en el mismo controlador.
La clausula habla no solo de conmopentes de Hardware y Firmware …

Ejemplo SIMATIC (Tecnología basada en diagnostico)

La certificación IEC 61508 de SIMATIC S7-400 F/FH permite hacer control y protección en un controlador

El reporte del certificado de TÜV del S7 400 F/FH indica que sus componentes estándar no interfieren con su función de
seguridad por lo que pueden ser implementados en el mismo controlador.
La clausula habla no solo de conmopentes de Hardware y Firmware … sino también de Software

Ejemplo SIMATIC (Tecnología basada en diagnostico)
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PT
606

BMS

BPCS ALARMAS IPLBPCS-PBPCS-C

Conclusión – Solución sugerida

TT
706

PRESSURE TOO HIGH

Mensajes a partir de Simatic Safety Matrix son posibles
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Mensajes a partir de Simatic Safety Matrix son posibles

 Asegura disparo de alarma mensaje en la HMI
 Utiliza las alarmas empotradas en SSM (SIL 3)

Seniales traídas a SIMATIC Safety Matrix©

 Los efectos pueden ser configurados para generar
mensajes para el operador.

Ventajas
PRESSURE TOO LOW - SYSTEM WILL TRIP

 La meta es obtener suficiente independencia de
instrumentos, para reclamar Alarmas IPL

 La meta es balancear la reducción de riesgo lo
más posible

PRESSURE TOO HIGH

Mensajes a partir de Simatic Safety Matrix son posibles
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Ejemplo de aplicación #2: Cabezal de Pozos de Alta Presión. (Se requiere de PSM)

Test Manifold

Phase 1 Separator

Phase 2 Separator

To Refinery

Production Manifold

Gas Tank

Heater
Redundant Pumps

PD Redundant Pumps

Flare

Phase 1
Tank No 1

Phase 1
Tank No 2

Phase 1
Tank No 3

Phase 2
Tank

Test Separator

PD Redundant Pumps

Ejemplo de aplicación #2: Cabezal de Pozos de Alta Presión. (Se requiere de PSM)
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Ejemplo de aplicación #2: Cabezal de Pozos de Alta Presión. (Se requiere de PSM)

¿Es possible cambiar esto …?

¿Por esto …?

Ejemplo de aplicación #2: Cabezal de Pozos de Alta Presión. (Se requiere de PSM)
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PTWH-1

PTAl-1PTHIPA PTHIPB

**HV 101A **HV 101B
Choke Valve

 Ejemplo: 5,000 Psi

MWP 7000 Psi

Ejemplo: 20 Psi
*Baja Presión: Ejemplo 150 lb, Sch 40 MWP

ESD

Industrial Ethernet, terminal bus

Industrial Ethernet, plant bus

BPCS
Engineering

Stations

OS
server

OS ClientOS Client

Comunicaciones certificadas SIL 3

PTPT

HIPPSBPCS

ALARMAS HMA

¡OK!

¡OK!

¿Optimizando la reducción de riesgo?

Esta solución
o Cumple con ISA 18.2
o También le permite al operador realizar esquemas de

votación 2oo3
o Simple y reduce el riesgo entre 3 y 4 ODM ¡OK!

PT

PT

PTWH-1

PTHIPA PTHIPB PTAl-1
**HV 101A **HV 101B
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1.Si se considera aceptable que una Alarma IPL ó LI-PL que este racionalizada sea
acreditada para reducir riesgo de un peligro en especifico

2.Si necesita optimizar el rendimiento de una SIF disminuyendo el SIL objetivo
3.Se puede lograr con un sistema que independientemente pueda realizar funciones

de protección que estén libre de interferencia del control … tanto para IPL como para
LIPL

Entonces:

 Tomar crédito por Alarmas IPL por un orden de magnitud es posible en un DCS
con las características de SIMATIC S7-400 F/FH siempre y cuando se administren
como Alarmas HMA.

 La gestión de alarmas como LI-PL o como IPL, se simplifica significativamente

Conclusión

Preguntas?
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