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RS-485 RS-485 RS-485
DEVICE 1 DEVICE 2 DEVICE 3

RS-485
MASTER

» Deterministicas, el tiempo de ciclo esta fijado por el maestro

« Garantizan un tiempo de respuesta preciso y predecible (deterministico) /
* Resistentes a los ambientes industriales (ambientales y EMC)
» Cableado simple y robusto

* Ancho de banda? Hasta10/12 Mbps en RS-485 (tramos de 15 m)
* Profibus DP, Modbus RTU, DNP3, CC-Link, DH-485, DF1

Mirko Torrez Contreras K] 3/9/2025
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Excepto a los que querian usar Ethernet en tiempo real

Quiero enviar datos ,
iEstoy transmitiendo! pero el canal estd

ocupado.

7

 Tiempo de respuesta aleatorio (CSMA/CD o Carrier Sense Media Access/Collision Detection)

« Se prioriza la recepcion completa de la informacion al tiempo empleado en enviarla
* Incompatible con los ambientes industriales (100 m maximo en cobre)

« (Cableado complejo y poco robusto cable coaxil y conectores BNC inicialmente

Mirko Torrez Contreras 6 3/9/2025



Today
4

1973 1976 1979 1982 1985 1988 1991 1994 1997 2000 2003 2006 2009 2012 2015 2018 2021 2024

XeroxPARC presenta la primera red con tecnologia Ethernet. Aun en uso

> —

Ethernet

—-- Modbus TCP (The Modus Organization)

Ethernet EtherNet/IP (ODVA)
ey 4 | |
Industrial - Profinet (Pl International)

I N I I N N e
EtherCAT (EtherCAT Technology Group o ETG)

. B S R
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Datos Real time LELEEEELLELE Sintarcambio Datos estandar |BEI(o/SH (== il
de datos
TP | UDP | TP [upp | it P | uoe |
en tiempo

Acceso al medio Acceso al medio Acceso al DS vl (e

CSMA/CD, CSMA/CD, medio
Ethernet Ethernet CSMA/CD, Ethernet
TCP/IP estandar: ; . Modificando | 1
Evitando las capas 3 y 4: oditicando las capas 1y
EtherNet/IP, ModbusTCP, Powerlink, Profinet ,‘{T 2: EtherCAT, Profinet IRT
Profinet CBA

Tiempo de respuesta dentro de un valor de tiempo definido
Soft Real Time o best effort: Profinet RT y EtherNet/IP
Hard Real Time o realmente deterministico con hardware especial: Profinet IRT y Ether
Uso de diferentes mecanismos RT = escasa interoperabilidad en RT
Comporamiento deterministico propietario

Mirko Torrez Contreras 8 3/9/2025



Estas soluciones generalmente fueron bien recibidas
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« Conectores fragiles y/o complejos

« (Conectores industriales no estandarizados

Mirko Torrez Contreras 11 3/9/2025



87654321

Front
View

Note: GigaBit Ethernet
Requires All 4 Pairs.

RJ45 3D View

=

12345678

Networking — Cable Configuration

Network Cabling and Signal Identification for Ethernet LAN Standards

Rear
View

RJ45 - Pinout, Wire Pair Color Coding, and Signal Identification

Pin T568A T568B Signal 10/100BaseTx| Signal 1000BaseTx
1 Wht/Grn e | Wht/Org coseen Tx+ TP1+
2 Grn Org Tx- TP1-
3 ‘Wht/Org oo | Wht/Grn coseen Rx+ TP2+
4 Blu  eo— Blu  —— Unused TP3-
5 Wht/Blu cecscsn | Whi/Blu cecsosn Unused TP3+
6 Org o Grn Rx- TP2-
7 ‘Whit/Brn oo | Whi/Brn cessn Unused TP4+
8 Brn oo Brn oo Unused TP4-

RJ45 Connector (Bottom)
]

Straight-Through Cable (T568B)

RJ45 Connector (Top)

Fast Ethernet
100 MBit/s per twisted pair, unidirectional

GBit Ethernet
250 MBiIt/s or 2.5 GBit/s per twisted pair, bi-directional

— mw ar  m5
4
3

_2

UTP Category 6e Cable

Mirko Torrez Contreras

RWH - 2007
=

2 pares de hilos para Fast Ethernet

4 pares de hilos para Gigabit Ethernet

1 L r_ . r ||
UTP Category 6e Cable
Hook Underneath Hook On T
eotTnaemes Crossover Cable e 1GBASE-T sl
————— - T ———— : : /
[ ] = —
_—— B hE == === 10GBSET
P HE ) - S H
L1,1_1 —————— A a 1 A p—— 1 —

3/9/2025




Mirko Torrez Contreras 3/9/2025




Ethernet/IP, Hart-IP, OPC UA, PROFINET, http, ...

IP
— Una nueva Ethernet
Ethernet Industrial mejorada
- /
: 3 o: " /
(VI

g é 3 10Base-T1L
&
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Presentacion del estandar PA-D. M1.0 -7

Desarrollo
Presentacion del estandar IEC 62769-1
Fieldcomm Group absorbe FDT/DTN

FDI
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TSN emplea Ethernet como
mecanismo de transporte

Funciona en la capa 2 del modelo
(O]

Redundancia de red: mediante EEE
802.1QCB

Replicacion y eliminacion de frames para
confiabilidad.

Redundancia transparente (perdida cero)

Traffic shaping mediante IEEE 802.1Qav

Evita rafagas de frames de la misma
clase de trafico

Cambia prioridades entre distintas clases
de tréfico.

Mirko Torrez Contreras

(VLAN)

TSN: Time
sensitive

Networking
IEEE 802.1

Cyclic Deterministic Forwarding (Reenvio

ciclico): mediante IEEE 802.1Qch

Manejo de prioridades mediante 802.1Q

alta prioridad, de reserva o best effort.

Time Sincronizacion mediante IEEE
802.1AS usando PTP (Precision Timing
Protocol) en lugar de NTP

Permite la sincronizacion de los nodos a
un clock unico con una precision< 1 us

Usa un clock maestro y clocks esclavos,
calcula la latencia y la compensa

Scheduling mediante IEEE 802.1Qbv

Divide la transmision de datos en ciclos y
time slots usando la sincronizacion

Prioriza los frames real time

.
Preemption: mediante IEEE 802.1Qbr &

IEEE 802.Qbu

Permite la fragmentacion de frames
estandar para garantizar la entrega de los
frames real time

7

Calcula los retardos entre saltos para medir el

retardo maximo posible

16
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No todas los estandares creados son
necesaris para todas lasa aplicaciones.

_ Todos estos estandares se combina
Se estan desarrollando perfiles de

para crear un set de herramientas
- aplicacion con el set necesario de

potente y flexible
‘ extensiones. Ej. aviacion, audio y video,
_ automotores, proceso, finanzas, etc

TSN: Time

Esta combinacion podria sensitive « Los protocolos real time existentes
;ﬁmplafar IOIS pr(()jt_ocolosl RT Networking ya han informado como integraran
ernet en el mediano plazo : ik
IEEE 802.1 TSN y como sera la actualizacién
1 /

Esta combinacion entre TSN y OPC- Existen planes para implementar

UA aun esta esta en desarrollo OPC-UA define el mecanismo de TSN en OPC-UA
ttransporte y el modelado de datos. 7

Puede funcionar como Client Server
1.1 o como Publisher/Subscriber 1.N

Mirko Torrez Contreras 17 3/9/2025



PHY y chipsets dedicados

Conectores especializados (por ejemplo, IP20, en borneras terminales, conectores
M8/M12 para entornos industriales)

Componentes pasivos para proteccion EMC y aislamiento galvanico

Cableado a medida para aplicaciones fijas, flexibles o0 ambientes demandantes

Mirko Torrez Contreras 18
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Una familia de soluciones: Single Pair Ethernet o Ethernet por 2 hilos

IEEE SPE Standards and Working Groups

Transmission
speed up to

100 Gbit/s

I CY - MultiGigBASE-T1

CH - MultiGigBASE-T1

10 Gbit/s

1 Gbit/s
BP — 1000BASE-T1

100 Mbit/s
DG - 100BASE-T1L
BW - 100BASE-T1

I on-108ASE 1M

CG - 10BASE-T1S**

10 Mbit/s

CG - 10BASE-T1L

15 25 1000 Distancein

meters (m)
* New Standard in progress

** Multidrop Standard

Se estan desarrollando perfiles SPE para distintos entornos industriates
Mirko Torrez Contreras 19 3/9/2025
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Ethernet para dispositivos de campo:
gateways ni traduccion de protocolos

Conectores compactos: interfaces M8/M12 e IP20

Basado en estandares: IEEE 802.3 es un estand
ampliamente aceptado

Menor costo y peso: Reduce el uso de co
de instalacion y el espacio para gabine

el eSfuerzo

3/9/2025



Mini I/O

INSstalacCic

Solder plug . .
» Topologias multipunto: Ideal para redes de

sensores y control zonal.

Compatibilidad con TSN: Con IEEE 802.3de, lo que

. Yl Fiec . iy ’
\\h’i\ BN installable permite Ethernet deterministico a traves de
N ' plug

\ o N

u» Largo alcance: Hasta 1 km con 10BASE-T p s
Pierce plug ) breve 500 m con 100BASE-T1L (802 3g¢ 0y

Mirko Torrez Contreras 3/9/2025



Ethernet-APL: Ethernet en el campo usando cable tipo A

« Basado en SPE, utiliza 2 hilos para datos y

Speed (M...GBitls) alimentacion.
Ethernet Type

« Hasta 1000 m en el troncal y 200 en los spurs.

1 GBids » Topologias estrella y troncal con spurs

1000 BASE-T1

100 BASE.T1 - Compatible con aplicaciones 1IC mediante el
concepto 2WISE IEC TS 60079-47, seguridad

10 MBivs Ethernet-APL based on 10 BASE-T1L with provisions

10 BASE-T1S for process industries defined in IEC Standards intrinseca sin verificacion

10 MBit/s

10 BASETIL * Interoperable, al ser una capa fisica se puede

0 1 10 usar con cualquier protocolo Ethernet Industri
- Cable Length (M) —0—-m—m—/— — —m————————

Cable Type  Compatible con equipos Profibus PA

W0 Shielded
BN Unshielded

* Los switches APL incorporan diag
avanzado de la capa fisica

Mirko Torrez Contreras 22 3/9/2025
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Engineering
Work Station

Asset Management

Control System Station

=

Zone 2 / Div 2

IIoT Monitoring
and Optimization

Network ; 100 Mbps or Gbps

@ switch

APL field
switch

e.g. MRP ring

APL surge
protection

Zonel/Divl

3/9/2025




Engineering
work station

Asset management IIoT monitoring

Control system station and optimization

CLOUD

100 Mbps or Gbps

Zone 2 / Div 2 APL Power

switch é:zi

Zone 1/Divl Trunk cables
Max. 1000 m

LS abas ! R TR T ,

APL Field s EE a  EE
switch Trunk cables

Max. 1000 m

Spur cables

Max. 200 m

e - : : J i
I -~ bt ‘d

Field devices

Mirko Torrez Contreras 3/9/2025



Interoperabilidad: estructuras de datos unificadas

Claridad semantica: Cada parametro vinculado a definiciones estandarizadas (IRDI)
« Soporte de arquitecturas abiertas (NOAy MTP)

« Creacion de gemelos digitales en industrias de procesos. /
« Convergencia de TI/OT: Integracién perfecta con sistemas MES, en la nube y de analisis

* Ingenieria simplificada: reduce el esfuerzo de mapeo e integracion personalizados

Mirko Torrez Contreras 25 3/9/2025



Es una capa de abstraccion entre los
comunicaciones empleados.

« Esta basado en el modelo de informacién de OPC-UA, por lo que se reduce la necesidad
de mapeos y permite realizar diagnodsticos procesables, configuracion, commissioning y /

y monitoreo de condiciones
* Informacién de estado, estado y calibracion en tiempo real
« Es compatible con los conceptos NOAy MTP de NAMUR

Mirko Torrez Contreras 26 3/9/2025
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Permite la integ
(PLC, DCS o AMS)

Actua como una capa de abstraccion que oculta las diferencias entre protocolos me
un Framework estandarizado

Se unifica la integracion de dispositivos de distintos fabricantes

* Se denomina Business logic a la parte de un programa de software que se enc
de codificar las reglas de funcionamiento del mundo real que especifican co

pueden crearse, almacenarse o cambiarse los datos empleados por dicho software.

3/9/2025



Tecnologia Funcion | Relacién

OPC UA Estandar para el Backbone seguro y escalable para el
modelado de la intercambio de datos independiente de
comunicacion y la las plataformas conectadas
informacion
Modelo de informacion Define un modelo estandar basado en
para dispositivos de OPC UA para la representacion de los
automatizacion de datos generados por un dispositivo
procesos independientemente del proveedory
del protocolo de comunicaciones usado

Integracion en una
arquitetura moderna

Enterprise
Systems

L;'japﬁ UA

l i

00000000

WAV V4

HMI/SCADA Controllers

G
vy

Sensors Actuators
Field devices

Framework para la Método unificado para instalar,

integracion de configurar y administrar equipos sobre /'
dispositivos de campo varios protocolos

Mirko Torrez Contreras 3/9/2025
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Industrial
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Seguridad integrada (encriptacion, autenticacié

Modelo de informacién rico (objetos, atributos, eventos, métodos)
Interoperabilidad multiproveedor /
Comunicacion cliente-servidory pub/sub

Mirko Torrez Contreras 31 3/9/2025



Cloud
Satellite

Industrial
Interoperability:
From Sensor
into Cloud

@_o [®)
Wc UA Mobile Robot

Initiative for Field
Level Communications

Fieldbus

..................
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Today

o J0 1996 1998 2000 2002 2004 2006 2008 2010 2012 2014 PANS 2018 2020 2022 2024 2026

OPC Classic (OLE for Process Control), basedo en MS COM/DCOM Windows

Primer grupo de trabajo OPC UA

OPC UA version 1.0 multi-platforma, seguro, apto para grandes volumens de datos

Programa de Certificacion OPCy laboratoriso de pruebas. Primeros productos certificados OPC UA

OPC UA para analizadores

Primer dispositivo con OPC UA embebido. OPC UA para IEC 61131.

OPC

OPCUA 1.02, OPC UA para ISA-95 y OPC UA para Dispositivos 1.01.

OPC UAv1.03
OPC UA version 1.04: capacidad publicador subscriptor y mayor seguridad _

OPC UA Field eXchange (UAFX) comunicacién a nivel campo _

Mirko Torrez Contreras 3/9/2025




2014 2015 2016 2017 2018 12019 2020 12021 2022 2023 12024 §2025 2026

Concepto inicial y desarrollo

Concepto inicial y desarrollo

e
Primera
l Draft del estandar VD A

Inicio de la estandarizacion

MTP
l Plantas piloto

Integracion con OPC UA

Primeras implementaciones

Empieza la adopcion general

7z
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Separacion funcional: Control y moni
« Seguridad: Acceso controlado sin comprometer el sistema de control
* Interoperabilidad: Basado en estandares abiertos (OPC UA, PA-DIM, FDI)

« Amplio acceso a datos: Salud de dispositivos, mantenimiento predictivo

Preparado para Industria 4.0: Facilita analisis avanzado y digitalizacion

Objetivo: Modernizar plantas de proceso sin reemplazar infraestructuras existentes, habilitando
nuevas capacidades sin riesgos operativos.

Mirko Torrez Contreras 35 3/9/2025



Diodo de datos

Dispositivos de campo Smart

Mirko Torrez Contreras 3/9/2025



Integracién plug & pla
» Descripciones funcionales estandarizadas en formato MTP

» Generacion automatica de HMI y servicios de control

* Interoperabilidad entre PLCs, DCS y sistemas de ingenieria mediante OPC UA /
Se reemplaza el procedimiento commisioning por el de orquestacion
Objetivo: Facilitar la automatizacion modular, mejorar la escalabilidad y permitir la

reutilizacion de modulos en entornos industriales dinamicos.

Mirko Torrez Contreras 37 3/9/2025



| Capa de
orquestacion del
proceso (Process
Orchetration
Layer o POL)

La planta modular esta compuesta por
conjuntos de equipos de proceso (Process
Equipment Assemblies o PEAs)

Sub planta brownfield

Planta modular

Mirko Torrez Contreras 3/9/2025



* Las dependenci

* Los errores activan rutinas o alertas de reserva.
La orquestacion de procesos hace todo eso, pero de manera continua.

La capa de orquestacion de procesos cumple ademas las siguientes tareas:

» Reevalua las condiciones dinamicamente. /
» Adapta los flujos de trabajo en funcién de los datos en tiempo real.

» Coordenadas entre unidades modulares (especialmente en arquitecturas MTP/NAMUR).

» Garantiza el cumplimiento y la trazabilidad durante toda la operacion, no solo en el inicio.

Mirko Torrez Contreras 39 3/9/2025
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