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Exponente y contacto

FERNANDO BELÉN
Redes OT y Ciberseguridad AUTEXOPEN.
Instructor en PROFI Argentina.
 
fbelen@autex-open.com
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Monitoreo permanente de redes Industriales

AS-Interface
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PROFINET

• Resumen

• Resolución de problemas

• Valores de calidad

PROFINET
Soluciones de mantenimiento y servicio

PROGRAMA
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PROFINET- Resumen
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• Comunicación: Cíclica determinista en tiempo 

real.

• Medio físico: Un solo par de líneas (cable 

Ethernet) con cuatro hilos.

FULLDUPLEX

Controller

• Direcciones: IP, MAC y nombres de dispositivo 

(para identificación y configuración).

PN-DevicePN-Device

• Organización: Basada en tiempos de actualización 

configurables (p. ej., 2 ms).

• Topologías: Línea, estrella, árbol y anillo (con 

redundancia MRP).

• Diagnóstico integrado: Diagnóstico a nivel de 

dispositivo (onboard).

• Normativas: Basado en estándares de PROFIBUS 
& PROFINET International (PI).
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PROFINET- Resumen
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Source: PROFINET_Design_Guideline_8062_V153_Sept22 (Page 113) Source: PROFINET_Design_Guideline_8062_V153_Sept22 (Page 89)

https://www.indu-sol.com/en/products/profinet/infrastructure-components/profinet-measuring-point-pnma-ii/

Line Depth (Profundidad de línea) Measuring Points PNMA (Puntos de medición)

https://www.indu-sol.com/en/products/profinet/infrastructure-components/profinet-measuring-point-pnma-ii/
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PROFINET- Resumen
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Netload y Clases de Netload

Source: PROFINET_Design_Guideline_8062_V153_Sept22 (Page 120)

Source: PROFINET_Design_Guideline_8062_V153_Sept22 (Page 121)

Tiempo de 
actualización

Carga de red cíclica en tiempo real generada por dispositivo PROFINET

1 ms 0,86 %

2 ms 0,43 %

Carga de red Recomendación

< 20 %: No se requiere ninguna acción.

20…50 %: Se recomienda revisar la carga de red planificada.

> 50 %: Tomar las medidas adecuadas para reducir la carga de red.
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PROFINET- Resumen

NETWORKS. OUR PASSION. YOUR BUSINESS.

Source: PROFINET_Commissioning_8082_V153_Sep22 (Page 100)

< 50%

0

0

< 20%

Recomendaciones de PI

Jitter
desviación respecto al tiempo de actualización planificado

Frame gaps
telegramas perdidos

Error frames
Telegramas Defectuosos

0Discards
Telegramas Descartados

Netload
Utilización de la red, medida a 100 Mbps
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PROFINET- Procedimiento de Troubleshooting
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https://www.indu-sol.com/en/products/profinet/diagnostics/profinet-inspektorr-nt/

Diagnóstico en línea de redes 

PROFINET – INspektor NT

¿Por qué?

Responde a la pregunta:

¿Qué tipo de problema es: lógico o físico?

¿Cómo medir?

D
IA

G
N

Ó
S

T
IC

O

INspektor
(Demo de producto)

https://www.indu-sol.com/en/products/profinet/diagnostics/profinet-inspektorr-nt/
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PROFINET- Procedimiento de Troubleshooting
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¿Cómo medir?

Medición de topología

PROscan active

¿Por qué?

Proporciona la respuesta a:

¿Cuál es la topología real de la red?

D
IA

G
N

Ó
S

T
IC

O
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PROFINET- Procedimiento de Troubleshooting
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¿Cómo medir?

Ein Bild, das Plastik, Werkzeug, Screenshot, Zubehör enthält.  KI-generierte Inhalte können fehlerhaft sein.

Esperando!

LSMZ II & MWMZ II

¿Por qué?

Proporciona la respuesta a:

¿EMI – Sí o no?

¿Cuál es la causa de los problemas de EMI?

D
IA

G
N

Ó
S

T
IC

O

https://www.indu-sol.com/en/products/emc/diagnostics/measuring-clamp-set-emcheckr/
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PROFINET- Procedimiento de Troubleshooting
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¿Cómo medir?

Mediciones de topología (comparación) 

PROscan active

¿Por qué nuevamente?

Proporciona la respuesta a:

¿Dónde está el problema o los cambios?

PROscan
(Demo de producto)

D
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N

Ó
S

T
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PROFINET- Procedimiento de Troubleshooting
Conclusión

¿Cómo medir?

D
IA

G
N

Ó
S

T
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• Diagnóstico de red en línea – PROFINET-INspektor NT
¿Por qué?

Responde a la pregunta:

¿Qué tipo de problema es (lógico o físico)?

• Mediciones de topología – PROscan active
¿Por qué?

Responde a la pregunta:

¿Cuál es la topología real de la red?

• Esperando – LSMZ II & MWMZ II
¿Por qué?

Responde a la pregunta:

¿Hay EMI (interferencias electromagnéticas) sí o no?

¿Cuál es la causa de los problemas de EMI?

• Mediciones de topología (comparación) – PROscan active
¿Por qué nuevamente?

Responde a la pregunta:

¿Dónde están los problemas o los cambios en la red?
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PROFINET- Procedimiento de Troubleshooting- 
Conclusión
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https://www.indu-sol.com/en/products/profinet/diagnostics/ethertest-v5/

https://www.indu-sol.com/en/profinet/linetester/

Probador de cable e impedancia

PROlinetest o Ethertest

¿Por qué?

Proporciona la respuesta a:

¿Dónde se encuentra el origen de este problema físico 
(ubicación de la falla)?

¿Cómo medir?

https://www.indu-sol.com/en/products/profinet/diagnostics/ethertest-v5/
https://www.indu-sol.com/en/profinet/linetester/
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PROFINET- Procedimiento de Troubleshooting
Conclusión

¿Cómo medir?

D
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N

Ó
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Ein Bild, das Maschine, Text, Blau enthält.  Automatisch generierte Beschreibung

Switches gestionados

PROmesh P9+ o P10+

¿Por qué?

Proporcionan la respuesta a:

En qué puerto se producen carga de red, descartes o tramas con errores.

Qué tan alta es la calidad del cable en cada puerto.

Qué nivel de carga ambiental EMC afecta a la red.

PROmesh
(Demo de producto)

https://p10demo.indu-sol.com/
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PROFINET- Infraestructura
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RESUMEN-Mediciones físicas y lógicas

https://www.indu-sol.com/en/products/profinet/diagnostics/profinet-diagnostic-set/

Evaluación física – OFFLINE

Prueba de línea con PROlinetest

• Visualización de la longitud real del cable.

• Verificación de la conexión de pines y la 

pantalla (blindaje).

• Medición de la distancia al fallo

(interrupciones / cortocircuitos).

• Prueba de carga de Power over Ethernet 

(PoE) (IEEE 802.3af).

Evaluación física y lógica – ONLINE

Topología con PROscan Active V2

• Detección de la estructura real de la red.

• Profundidad de línea.

• Tramas descartadas y tramas con error.

• Verificación de la versión de firmware.

• Estadísticas de dispositivos POF.

• Función de escaneo comparativo.

Evaluación lógica – ONLINE

Análisis de protocolo con INspektor NT

• Ciclo de vida de la red y estado actual del 

bus de un vistazo

• Jitter

• Carga de red (Netload)

• Gaps de tramas (Frame gaps)

Evaluación física – ONLINE

Medición EMC con LSMZ II & MWMZ II

• Corriente de pantalla

≤ 100 mA (máximo)

≤ 30 mA (recomendado)

• Impedancia de pantalla

≤ 0,3 Ω (dependiendo de la puesta a tierra)

 

Evaluación lógica – ONLINE

Condition Monitoring con PROmanage

• Monitoreo centralizado.

• Prevención de fallos.

• Alertas tempranas y oportunas.

 

https://www.indu-sol.com/en/products/profinet/diagnostics/profinet-diagnostic-set/
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PROFINET- Infraestructura
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Familia PROmesh

A group of blue electronic devices  AI-generated content may be incorrect.

Rendimiento de red óptimo, monitoreo de red y seguridad OT — todo 
en un solo switch.

• Monitoreo físico permanente de las líneas de datos gracias a la diagnosis 

de línea.

• Monitoreo de EMC/EMI.

• Certificación Netload Clase III.

• Certificación PROFINET v2.4.

• Compatibilidad con EtherNet/IP (archivo EDS).

• Puertos RJ45 y ranuras SFP para una amplia gama de opciones de red.

• Rango de temperatura de operación extendido de -40 °C a 75 °C.

• Diseño compacto con montaje en riel DIN.

• Certificaciones CE | UKCA y UL/CSA.

https://www.indu-sol.com/en/industrial-ethernet/switch-promesh/


Monitoreo de Condición

Después del Diagnóstico

https://www.indu-sol.com/en/products/software/promanage-nt-v2/

M
O

N
IT

O
R

IZ
A

C
IÓ

N
 D

E
 C

O
N

D
IC

IÓ
N

NETWORKS. OUR PASSION. YOUR BUSINESS.

• Monitoreo centralizado de todos los 

buses de campo y redes

• Evitar fallos del sistema

• Alerta oportuna vía OPC, trampa 

SNMP o correo electrónico en caso 

de irregularidades

• Datos exactos al minuto disponibles 

hasta por un año

• Instalación rápida

• Configuración sencilla del dispositivo 

gracias al escaneo automático y 

manual de dispositivos

PROmanage

¿Por qué?

¡Te brinda la información ANTES de que algo suceda!

https://www.indu-sol.com/en/products/software/promanage-nt-v2/


Monitoreo de Condición

Después del Diagnóstico
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Deterioro físico

Esfuerzo de Diagnóstico
Monitoreo permanente de la 

red

Beneficios del diagnóstico
Advertencia de fallos

Mantenimiento planificable

Ganancia de tiempo para 

medidas

100% 

Reserva funcional 

Notificaciones

NETWORKS. OUR PASSION. YOUR BUSINESS.

Cambio lógico visible 
con problemas 

esporádicos

Fallo permanente de 
máquina/instalación

Ciclo de vida de la planta

ATENCIÓN

FALLO

OKAY

Esfuerzo de Diagnóstico
Monitoreo permanente de la 

red

Notificaciones



Monitoreo de Condición

Después del Diagnóstico
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Monitoreo de Condición

Después del Diagnóstico
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Implementación con monitorización

Costos:

45.000 € inversión única.

Ventajas:

Mayor inmunidad a interferencias.

Capacidad de inspección y diagnóstico continuo.

Capacidad de respuesta rápida.

Sin pérdidas financieras ni materiales significativas.

Implementación sin monitorización

Costos:

170.000 € de costos de paro por día (≈ 7.083 €/hora).

Desventajas:

Estrés durante la resolución de problemas.

Costos de personal debido al mantenimiento reactivo.

Reducción de la disponibilidad de la planta y presión de la 

gerencia.

Comparación de costos y beneficios



CLASIFICACIÓN DE DISPONIBILIDAD
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Clase de disponibilidad Nombre Disponibilidad mínima
Tiempo no disponible 

por mes
Tiempo no disponible 

por año

VK 0 Sin garantías de disponibilidad

VK 1 Disponibilidad normal 99,0% < 8 h < 88 h

VK 2
Disponibilidad 
incrementada

99,9% < 44 min < 9 h

VK 3 Alta Disponibilidad 99,99% < 5 min < 53min

VK 4 Altísima Disponibilidad 99,999% < 26 s < 6 min

VK 5
Disponible bajo condiciones extremas / también en casos de fuerza mayor (dispositivos de misión 

crítica)



CLASIFICACIÓN DE DISPONIBILIDAD
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CLASE DE 
DISPONIBILIDAD

NOMBRE TIPO DE MANTENIMIENTO

VK 0 Sin garantías de disponibilidad Mantenimiento correctivo

VK 1 Disponibilidad normal Mantenimiento correctivo mejorado

VK 2 Disponibilidad incrementada Mantenimiento basado en tiempo

VK 3 Alta Disponibilidad Mantenimiento basado en condiciones

VK 4 Altísima Disponibilidad Mantenimiento Predictivo

VK 5 Disponible bajo condiciones extremas / también en casos de fuerza mayor (dispositivos de misión crítica)
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26.11.2020 10:50

26.11.2020 10:29

26.11.2020 10:38

26.11.2020 10:22

26.11.2020 10:17

26.11.2020 10:08

26.11.2020 10:02

Planta de tratamiento de aguas 

residuales de Duisburg

Sin errores
Estado actual de la red

0
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Anlagenübersicht PROmanage® NT

26.11.2020 13:15

25.11.2020 20:32

26.11.2020 12:20

25.11.2020 16:02

25.11.2020 16:00

25.11.2020 12:05

25.11.2020 07:58

Planta de tratamiento de aguas 

residuales de Duisburg

Condicion: Alarmente

26.11.2020 11:45 – 26.11.2020 12:45 ~ 2 minutes

System Name Event Value

PB_Sewage_Rack Error Telegrams 22

https://www.indu-sol.com/en/products/profibus/diagnostics/profibus-inspektorr-nt/

Sin errores
Estado actual de la red

https://www.indu-sol.com/en/products/profibus/diagnostics/profibus-inspektorr-nt/
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41    
22               Error telegrams

0                 Error telegrams

0                 Bus participant failure

0                 Bus participant restart

0                 External diagnosis

0                 Internal diagnosis

0                 Telegram repetition per bus cycle

0                 Total telegram repetitions

Note

Insert text

Address.

41

Description

Slave 41

Typ

Drive

Exclude devices from topology comparison

10:00 11:00 12:0011:3010:30
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41    
22               Error telegrams

0                 Error telegrams

0                 Bus participant failure

0                 Bus participant restart

0                 External diagnosis

0                 Internal diagnosis

0                 Telegram repetition per bus cycle

0                 Total telegram repetitions

Note

Insert text

Address.

41

Description

Slave 41

Typ

Drive

Exclude devices from topology comparison

10:00 11:00 12:0011:3010:30

Error telegram
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26.11.2020 10:50

26.11.2020 10:29

26.11.2020 10:38

26.11.2020 10:22

26.11.2020 10:17

26.11.2020 10:08

26.11.2020 10:02

Condicion: Alarmente

26.11.2020 10:38 – 26.11.2020 10:45 ~ 2 minutes

System Name Event Value

PN_Sewage_Rack Frame Gaps 13

https://www.indu-sol.com/en/products/profinet/diagnostics/profinet-inspektorr-nt/

Planta de tratamiento de aguas 

residuales de Duisburg

Sin errores
Estado actual de la red

https://www.indu-sol.com/en/products/profinet/diagnostics/profinet-inspektorr-nt/
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26.11.2020 10:50

26.11.2020 10:29

26.11.2020 10:38

26.11.2020 10:22

26.11.2020 10:17

26.11.2020 10:08

26.11.2020 10:02

Condicion: Alarmente

26.11.2020 10:38 – 26.11.2020 10:45 ~ 2 minutes

System Name Event Value

PN_Sewage_Rack Frame Gaps 13

https://www.indu-sol.com/en/products/profinet/diagnostics/profinet-inspektorr-nt/

Planta de tratamiento de aguas 

residuales de Duisburg

Sin errores
Estado actual de la red

https://www.indu-sol.com/en/products/profinet/diagnostics/profinet-inspektorr-nt/
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Note

Insert text

MAC address

00:30:DE:40:99:6F

IP- address

192.168.10.12

Description

AUMA AC01.2 with PROFINET Interface

Device name

Sb1xsd02x2r02

Line depth of controller

3

Location of installation

Insert text

OID

.1.2.6.1.4.1.2021.250.255

Manufacturer ID

285

Device-ID

750

Exclude device from topology comparison

13               Frame Gaps

0                 Telegram overtakes

2 %             Telegram jitter

2 ms            Update rate

2,04 ms       Update rate (max)

0%               Incoming network load (max)

0%               Outcoming network load

0                  Restart of bus participants

06:00 08:00 10:0009:3007:30
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41    
22               Error telegrams

0                 Error telegrams

0                 Bus participant failure

0                 Bus participant restart

0                 External diagnosis

0                 Internal diagnosis

0                 Telegram repetition per bus cycle

0                 Total telegram repetitions

Note

Insert text

Address.

41

Description

Slave 41

Typ

Drive

Exclude devices from topology comparison

10:00 11:00 12:0011:3010:30

Error telegram
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PROmesh
(Demo de producto)

0
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Planta de tratamiento de aguas 

residuales de Duisburg

Sin errores
Estado actual de la red

0
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Condicion: Alarmente

26.11.2020 10:17 ~ 1 minutes

System Name Event Value

PN_Sewage_Rack New Device 1

Planta de tratamiento de aguas 

residuales de Duisburg

https://www.indu-sol.com/en/products/profinet/diagnostics/profinet-inspektorr-nt/

Sin errores
Estado actual de la red

0
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https://www.indu-sol.com/en/products/profinet/diagnostics/profinet-inspektorr-nt/
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www.autex-open.com

¡GRACIAS!

AUTEXOPEN

autexopen
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